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Kandidaatintutkielma

Tassa tutkielmassa tarkastellaan yleistymédssa olevaa radiotaajuista etdtunnis-
tusteknologiaa vahittdiskaupan kontekstissa. Asiaa tarkastellaan sekd kaupan

ettd kuluttajan nakokulmista.

Radiotaajuinen etatunnistusteknologia on ollut periaatteen tasolla olemassa jo
vuosikymmenet. Viime vuosina teknologia on kehittynyt voimakkaasti ja tun-
nisteiden koko pienentynyt. Tama on yhdessd tunnisteiden laskeneiden valmis-
tuskustannusten kanssa mahdollistanut etdtunnistusteknologian kasvavat
hyddyntdamismahdollisuudet arkisissa kadyttoyhteyksissd, kuten myymalatuot-
teissa tai dlykorteissa. Télld hetkelld etdtunnistustekniikka on kaytetyintd jake-
luketjun  hallinnassa ja  tavaroiden  seurannassa, mutta my0s
asiakkuudenhallinnan kédyttokohteet ovat lisddntymassa. Kypsymis- ja kokeilu-
vaiheessa olevaa teknologiaa kohtaan on runsaasti sekd odotuksia ettd ennak-

koluuloja.

Tutkielman tuloksena on kirjallisuuskatsaus, joka toimii johdantona radiotaa-
juiseen etdtunnistusteknologiaan sekd sen mahdollisuuksiin ja haasteisiin véhit-
taiskaupan alalla. Tieteellisiin artikkeleihin ja ammattijulkaisuihin perehtyen
tuotettu kartoitus osoittaa, ettd teknologia on hiljalleen tulossa jokapéivaiseen
kayttoon ja mahdollisesti muuttaa paitsi kaupan prosesseja myos arkisia to-
imintatapojamme. Tekniikan laajamittaisen ldpimurron tielli on vield useita

haasteita, joista osa on teknisid ja osa liittyy kuluttajien suhtautumiseen.

AVAINSANAT: RFID, radiotaajuinen etdtunnistusteknologia, vahittaiskauppa
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1 JOHDANTO

Téaméan kandidaatintutkielman aiheena on yleistymédssa oleva radiotaajuinen
etatunnistusteknologia (engl. Radio Frequency Identification, RFID) ja sen kayt-
to vahittdiskaupassa. Asiaa tarkastellaan sekd kaupan ettd kuluttajan nakokul-

mista.

Radiotaajuinen etatunnistusteknologia on ollut periaatteen tasolla olemassa jo
vuosikymmenet. Viime vuosina teknologia on kehittynyt voimakkaasti ja tun-
nisteiden koko pienentynyt. Tama on yhdessa tunnisteiden laskeneiden valmis-
tuskustannusten kanssa mahdollistanut etdtunnistusteknologian kasvavat
hyddyntamismahdollisuudet arkisissa kadyttoyhteyksissda, kuten myymalatuot-
teissa tai dlykorteissa (Want 2004). Lisdksi tunnistetietojen yhdistaminen erilai-
siin tietojdrjestelmiin kasvattaa kayttomahdollisuuksia ja mahdollistaa tietojen
monipuolisen hyddyntamisen. Télld hetkelld etdtunnistustekniikka on kayte-
tyintd jakeluketjun hallinnassa ja tavaroiden seurannassa, mutta my0s asiak-

kuudenhallinnan kédyttokohteet ovat lisddntymédssa (Rinta-Runsala & Tallgren

2004, 2).

Kuten monet uudet teknologiat, my0s radiotaajuinen etdtunnistaminen sisaltaa
hyvét ja huonot puolensa, joista osa on katsojan niakdkulmasta riippuvia. Tek-
nologia antaa mahdollisuuksia taloudellisiin hy6tyihin seka liiketoiminnan har-
joittajille ettd kuluttajille, mutta samalla siitd voi kuitenkin muodostua
huomattava kuluttajien tietosuojaa ja yksityisyytta loukkaava tarkkailu- ja val-
vontateknologia. (Kelly & Erickson 2005) Tekniikalla on mahdollisia sovellus-
alueita laidasta laitaan, kuten esimerkiksi perinteisen viivakoodin korvaaminen

kaupan toimitusketjuissa (Gao, Xiang, Wang, Shen, Huang & Song 2004).

Tutkimusongelmana selvitetddn millaisia muutoksia, mahdollisuuksia ja uhkia
radiotaajuinen etatunnistusteknologia tuo vahittdiskauppaan. Tutkielma on

muodoltaan kartoittava kirjallisuuskatsaus ja sen tarkoituksena on toimia joh-



dantona radiotaajuiseen etatunnistusteknologiaan ja sen kdyton mahdollisuuk-
siin vahittdiskaupassa. Kohderyhmana ovat sekd kaupan ettd tekniikan alalla
toimivat henkil6t, mutta myds muut asiasta kiinnostuneet, kuten tutkijayhtei-

son edustajat tai valistuneet maallikot.

Teknologiaa, sen kdayton nykytilannetta ja osin spekulatiivisia tulevaisuuden
visioita kartoittava tutkimus antaa mahdollisesti virikkeitd syventdvien lisatut-
kimusten tekoon. Radiotaajuinen etdtunnistusteknologia on tulossa jokapdivai-
seen kdyttoon ja mahdollisesti muuttaa arkisia toimintatapojamme. Lisdksi
kypsymis- ja kokeiluvaiheessa oleva tekniikka voi tarjota mielenkiintoisia ja uu-

sia mahdollisuuksia tietojenkéasittelyn ammattilaisen ndkékulmasta.

Radiotaajuisen etdtunnistusteknologian yleistymisen puolesta puhuu myos se,
ettd useat yritykset ovat ldhteneet perusteknologian kehittimiseen mukaan.
Markkinoilta 10ytyy seka varsinaisten tunnistesirujen valmistajia ettd laitteisto-
jen ja ohjelmistojen valmistajia. Mukana on nimekkditd toimijoita, kuten Mic-
rosoft, Oracle ja Sun Microsystems. (Kelly & Erickson 2005) Vaikka teknologia
on laajamittaisemman yleistymisen kynnykselld ja osa useammankin kauppaja-
tin nykyistad logistiikkaratkaisua, ei se kuitenkaan viela yksittdisten paivittdista-
varoiden tasolla tule yleistymddn ainakaan muutamaan vuoteen. Tahan
vaikuttavat vahvasti muun muassa tunnisteiden toistaiseksi liian kallis hinta ja
ratkaisemattomat kysymykset yksityisyydensuojan ja kuluttajien suhtautumi-

sen suhteen.



2 RADIOTAAJUINEN ETATUNNISTUSTEKNOLOGIA

Téssa luvussa keskitytdaan radiotaajuisen etdtunnistamisen késitteiden ja tekni-
sen toteutuksen hahmottamiseen. Luvussa esitellddn my0ds etdtunnistamisen
yhteyttd tietojarjestelmiin sekd nostetaan etatunnistusteknologiaa koskevia

haasteita esiin. Tekniikka esitelldan yleisella tasolla.

2.1 Mairitelmia ja kasitteita

Radiotaajuinen etdtunnistus on nimensa mukaisesti tekniikka radioaaltojen va-
litykselld tapahtuvaan esineiden ja asioiden tunnistamiseen. Tekniikasta puhu-
taan yhtendisesti radiotaajuisen etdtunnistusteknologian nimelld, vaikka
korkeimmat sen kayttamat taajuudet periaatteessa luokitellaankin jo mikroaal-
toihin kuuluviksi. Usein raja radioaaltojen ja mikroaaltojen vilille vedetddn yh-
teen gigahertsiin. (Rdisanen 2003, 3) Tunnistamisteknologiaan kuuluvat
yksiloitdvissa oleva radiotaajuustunniste (engl. RFID tag tai transponder) ja lu-

kijalaite (engl. transceiver) (Weinstein 2005).

Tyypillinen radiotaajuinen etdtunniste koostuu tunnistetiedot sisdltdvasta mik-
rosirusta ja siihen liitetystd antennista. Lukijalaitteessa on puolestaan yleensa
useita antenneja kattavan lukualueen saavuttamiseksi. Lukija vélittdd tunnis-
teista kerdtyt tiedot edelleen digitaalisessa muodossa siihen liitettyyn tietojar-
jestelmaan. (RFID Journal 2005a) Tunnistustapahtumassa lukija ldhettdd oman
antenninsa kautta signaalin, joka pyytda kantaman sisélld olevilta tunnisteilta
tietoja. Tunnisteen vastaanottaessa signaalin, se hakee mikrosiruunsa tallenne-
tut tiedot ja lahettda ne lukijalle. Vastaanotetut tiedot kertovat mista yksittdises-
td tunnisteesta on kysymys. Tunnisteet voivat sisdltdd myds muuta

informaatiota pelkkien tunnistetietojen lisaksi. (Weinstein 2005).

Ensisijaisesti radiotaajuisesta etdtunnistuksesta odotetaan optisesti luettavan
viivakoodin korvaajaa. Suurien toimijoiden logistiikkaketjuissa etatunnistus-

teknologia palveleekin jo kyseisessa kayttotarkoituksessa, tosin padsaantoisesti



vain suurissa pakkausyksikoissd tuoteyksikoiden sijaan. Korvattavaa on paljon,
silld viivakoodi on kaytossd 1,3 miljoonassa yrityksessa, jotka sijaitsevat sadas-
saviidessikymmenessd eri maassa (GS1 Info 2005). Liséksi erilaisia viivakoode-
jakin on kehitetty valtavat madardt, joista Suomessa on yleisin EAN-koodi
(European Article Numbering). Yhdysvallat on merkittava vaikuttaja niin vii-
vakoodien kuin etatunnistamisenkin kadytossd ja kayttoonotossa, sielldi EAN-
koodia vastaa UPC-koodi (Universal Product Code) (Seifert 2003, 163). Tama
kertonee hyvin my0s haasteesta yhtendisten standardien saavuttamiseksi, joihin

kaikki osapuolet voisivat sitoutua.

Kukin radiotaajuinen etatunniste pitdd sisdlladn yksiléivdn, yleensa EPC-
standardin mukaisen, elektronisen tuotekoodin (EPC, Electronic Product Code),
johon tunnistaminen perustuu. Aikaisemmin viivakoodilla on pystytty yksiloi-
madn vain tuote yleiselld tasolla, ei yksittdistd tuoteyksiloa. Radiotaajuinen eta-
tunnistus on viivakoodia parempi monestakin syystd. Lukutapahtumassa ei
tarvita nakoyhteytta lukijan ja tunnisteen vililld ja luonnollisesti my6s lukuetai-
syys on suurempaa luokkaa kuin viivakoodeissa. Etatunnisteessa voi olla huo-
mattavasti enemmaédn informaatiota ja niitd voidaan lukea satoja kappaleita
sekunnissa, esimerkiksi varastoon saapuvista pakkauksista. (Gao ym. 2004) Tu-
levaisuusvisioiden mukaan jokaisen tuotteen seuranta voitaisiin ulottaa organi-
saatiosta organisaatioon ldpi toimitusketjun, kun jokaiseen tavaran
kasittelypisteeseen lisdtddn etatunnisteiden lukijalaitteistot (RFID Journal
2005a). Tekniikan kayttoonottoon liittyvan siirtymdkauden aikana on myos
mahdollista kdyttaad viivakoodietikettejd ja elektronisia tuotekoodeja rinnakkain

(EAN-Info 2004).

Radiotaajuisen etdtunnistustekniikan soveltamista kulutustavaroiden materiaa-
livirtojen hallintaan ajoi alun perin arvovaltainen tutkimus- ja visiointilaitos
Auto-ID Center (RFID Journal 2005d). Kyseessd oli globaali yli sadan yrityksen
tukema tutkimusryhmad, jota johti Massachusetts Institute of Technology (MIT).

Vuonna 2003 vision luoneen Auto-ID Centerin organisaatio purettiin tehtavan-



sd tehneend. Sahkoisen tuotekoodin kehitystyotd on sittemmin jatkanut voittoa
tavoittelematon EPCglobal yhteisyrityksend UCC:n (Uniform Code Counsil) ja
GSILin eli viivakoodeistakin vastaavan entisen EAN Internationalin kanssa.
(EPCglobal 2005a) Auto-ID Centerin yliopistolliset tutkimuslaboratoriot, MIT,
University of Cambridge, University of Adelaide, Keio University, Fudan Uni-
versity, University of St. Gallen ja ICU, jatkoivat sittemmin nimelld Auto-ID

Labs. (Auto-ID Labs 2005)

2.2 Tekniikan esittely

Radiotaajuustunnisteet voidaan jakaa eri ryhmiin ominaisuuksiensa mukaan.
Fysikaalisia ominaisuuksia ovat esimerkiksi tunnisteen kdyttima taajuus ja sen
tuomat rajoitukset sekd tunnisteen koko. Teknisten ominaisuuksien mukainen
jako tapahtuu ensisijaisesti aktiivisiin ja passiivisiin tunnisteisiin, mutta ndiden
lisdksi on olemassa my0s semi-passiivisia tunnisteita. Joihinkin tunnisteisiin
voidaan lukemisen lisdksi tallentaa uutta tietoa joko kerran tai toistuvasti. Myo6s
kaytettavissa olevan muistin koko vaihtelee. (Rinta-Runsala & Tallgren 2004, 8).
Radiotaajuisen etdtunnistuksen toinen osa tunnisteiden lisaksi on lukulaite tai
yhdistetty luku- ja kirjoituslaite. Useat lukijat pystyvat lukemaan saman taa-
juusalueen sisdlld erilaisia tunnisteita, mutta useammalta taajuudelta lukevat

laitteet ovat vield kokeiluasteella (Rinta-Runsala & Tallgren 2004, 12).
Tunnisteet

Radiotaajuisten etatunnisteiden jakaminen aktiivisiin ja passiivisiin tehddan
niiden kdyttaman energialdhteen perusteella. Passiiviset tunnisteet ovat tunnis-
teista yksinkertaisempia, eivdtkd sisdlla aktiivisten tunnisteiden tavoin omaa
virtaldhdettd, silld niiden kdyttima energia on perdisin lukijalaitteen ldhetta-
mastd signaalista. (Weinstein 2005) Lukija ldhettdd sahkomagneettisia aaltoja
jotka muodostavat magneettikentdn yhdessd passiivisen tunnisteen antennin
kanssa. Tunniste kehittda piiriensa toimintaan ja vastaamiseen tarvittavan ener-

gian tastd magneettikentdsta. (Jones, Clarke-Hill, Hillier & Comfort 2005) Koska



passiiviset tunnisteet ovat edullisia valmistaa, ne tulevat olemaan radiotaajui-
sen etdtunnistusteknologian yleistymisen perustana. Halvan hinnan lisdksi ne
ovat hyvin pienikokoisia, parhaimmillaan pienen kolikon luokkaa. Tosin mita
suurempi on tunnisteen ja antennin koko, sitd parempi on sen kantama. (Wein-

stein 2005)

Aktiivisessa tunnisteessa on oma virtaldhde ja se on sekd hinnaltaan ettd kool-
taan passiivista suurempi, kokoa on verrattu reilun kokoiseen pelikorttipak-
kaan. Aktiivinen tunniste voi ldhettdd jatkuvasti signaaliaan, tai toimia
lukijalaitteen aloitteesta. (Weinstein 2005) Oman virtaldhteen omaavilla aktiivi-
silla tunnisteilla voidaan saavuttaa parempia lukuetdisyyksia ja virtalahdetta
voidaan hyodyntdd myo6s laskennassa. Tunnisteista 10ytyy myo6s vialimuoto,
semi-passiivinen tunniste, jolla on my6s oma virtalahde. Semi-passiivisella tun-
nisteella saavutetaan passiivista tunnistetta pidempi lukuetdisyys, mutta muu-
toin se toimii kuten passiivinen tunniste. Se ei aktiivisen tunnisteen tavoin voi
toimia omavaltaisesti, vaan ainoastaan lukijalaitteen ldhettamien signaalien pe-

rusteella. (Rinta-Runsala & Tallgren 2004, 10-11)

Radiotaajuinen etatunniste kommunikoi lukijan kanssa aina tietylla radioaalto-
jen taajuudella. Yleisesti kdytetddn neljad eri taajuusaluetta, jotka ovat alle 135
kHz, 13,56 MHz, 860-930 MHz eli UHF-alue (Ultra High Frequency) seka 2,45
GHz. (Rinta-Runsala & Tallgren 2004, 8) Matalaa taajuutta kayttavat tunnisteet
ovat passiivisia ja niitd luetaan lyhyen vilimatkan paastd. Nykyisin on olemas-
sa myOs UHF-alueella toimivia passiivisia tunnisteita. Euroopassa kdytetdan
yleisimmin 13,56 MHz taajuutta, jolla tunnistusetdisyys on alle metrin luokkaa.
Téllaisia tunnisteita on saatavilla esimerkiksi tarroina, luottokorttikokoisena ja

erilaisina nappeina. (Rinta-Runsala & Tallgren 2004, 9)

Tunnisteiden muistikapasiteetti vaihtelee. Osa tunnisteista on pelkdstaan luet-
tavia, osaan voidaan my®os kirjoittaa uutta tietoa kerran tai useammin mallista

riippuen. Kirjoitusetdisyys on yleensd puolet lyhyempi kuin lukuetédisyys. Maa-
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rallisesti tunnisteiden muisti liikkuu kymmenestd bitistd pariin kilotavuun.
(Rinta-Runsala & Tallgren 2004, 11; Weinstein 2004) Kaksi kilotavua vastaa kay-
tdnndssa noin puoltatoista A4-arkillista muotoilematonta tekstid. Mitka tahansa
lukijat eivat kuitenkaan padse kirjoittamaan muistin sisdltod uusiksi. Muisteja
suojataan esimerkiksi salasanavarmistuksin, tai muisti voi olla lohkottu aluei-
siin, joihin eri toimijat voivat erilaisilla lukijoillaan kirjoittaa turvallisesti

(Committee on Radio Frequency Identification Technologies 2004, 8).

Tunnisteiden muistikapasiteetin kasvaessa niihin voidaan tallentaa my6s muu-
ta tietoa kuin yksildiva elektroninen tuotekoodi. Laajennetusta muistista on
hyotya erityisesti silloin, kun tunniste tallentaa itseddn koskevaa tietoa. Tallaista
tietoa syntyy tyypillisesti tunnisteen yhteydessa olevasta sensorista. Sensoreilla
voidaan mitata esimerkiksi onko tuotepakkaus avattu tai onko kylmasdilytysta
vaativa tuote ollut riittdvan alhaisessa ldmpoétilassa kuljetuksen aikana.
(Committee on Radio Frequency Identification Technologies 2004, 5) Sensoreilla
ja riittavalla muistikapasiteetilla varustettuja tunnisteita kutsutaan usein myos

saattomuistin nimella.
Lukijalaitteet

Radiotaajuisen etdtunnistusjarjestelman toinen osa tunnisteiden lisdksi on luku-
tai yhdistetty luku- ja kirjoituslaite. Lukijalaitteet kommunikoivat tunnisteiden
kanssa ja toimivat yhdessa ohjelmistojen kanssa yhdyskdytavana tietojarjestel-
miin, kuten tietokantoihin. Lukijat voivat my0s valittda toisilleen tietoa ja toi-
mia laajemman lukijaverkoston solmuina. (Committee on Radio Frequency

Identification Technologies 2004, 6)

Lukijalaitteet koostuvat antenneista ja itse lukijasta. Varsinainen lukija vastaan-
ottaa antenneilta tulevan tiedon, varastoi niitd tarvittaessa ja lahettdd ne tiedon-
siirtotieta pitkin edelleen hyddynnettavaksi. Lukijoita on sekd kiinteitd ettd

mukana kuljetettavia kasilukijoita. Kiinteitd lukijoita ovat esimerkiksi oviin
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asennetut portit tai kaupan hyllyihin asennetut lukijat. (Rinta-Runsala & Tall-
gren 2004, 12)

2.3 Integrointi tietojarjestelmiin

Auto-ID Centerin kehittdiméssd mallissa tunnisteissa on vain yksi luku, ainut-
kertainen ja globaali tunnistetieto eli elektroninen tuotekoodi (EPC, Electronic
Product Code) (Rinta-Runsala & Tallgren 2004, 14). Radiotaajuisen etdtunnis-
tamisen kdayttimat systeemit saadaan yhdistettyd olemassa oleviin taustajarjes-
telmiin erityisten valiohjelmistojen (engl. middleware) avulla. Valiohjelmistoilla
voidaan myo0s yhtendistda erilaisten standardien mukaan rakennettuja jarjes-
telmid. (Weinstein 2005) Yksi radiotaajuisen etatunnistustekniikan ja elektroni-
sen tuotekoodin eduista ja mahdollisuuksista on sen linkittdminen Internetiin ja

tuotetietojen hakeminen verkosta (Rinta-Runsala & Tallgren 2004, 14).

Radiotaajuinen etdtunnistus ja elektroniset tuotekoodit parantavat joka tapauk-
sessa toimitusketjun lapindkyvyyttd. Jalleenmyyjat, valmistajat ja valilta 16yty-
vat kauppakumppanit voivat ainakin periaatteessa selvittdd missa mikin tuote
on, missd se on ollut ja minne se on menossa. Tunnisteilla ja lukijalaitteilla 1api-
kotaisin varustetussa toimitusketjussa jokainen vaihe tavaran liikkeistd tuottaa
uutta dataa — kun tuote valmistetaan, laitetaan eteenpdin toimitusketjussa, vie-
dddn myymalan varastoon, myymaldan ja lopulta kuluttajalle, siitd jaa jalki tie-
tojarjestelmddn. Jotta tamad olisi kdytdnndssd mahdollista ja hyodyllistd,
tarvitaan runsaasti kapasiteettia kaiken kerdtyn datan varastointiin, hallintaan
ja analysointiin. Toimitusketjusta kertyvan datan arvioidaan helposti jopa kuu-
sinkertaistuvan uuden tekniikan kayttoonoton myota. Tavaralogistiikan tieto-
varastoja ja -virtoja hyodynnetddn yhdistdmalld niitd esimerkiksi
toiminnanohjausjarjestelmiin. (NCR Corporation 2004) Tietoa tallentuu myds
erillisiin jarjestelmiin ja tietokantoihin, kuten varastokirjanpitoon ja myynnin

jarjestelmiin (Weinstein 2005).
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Koska itse tunnisteeseen mahtuu vahdn tietoa, on jairkevampaa tallentaa sithen
vain yksiloiva tunniste ja sdiloa sitd koskevat laajemmat tiedot muualle. Auto-
ID Centerista lahtoisin olevassa mallissa tiedot ovat tallennettuna tietoverkkoon
ja sielta helposti saatavilla ja hallittavissa (Rinta-Runsala & Tallgren 2004, 14).
Téllainen kuviossa 1 havainnollistettu jdrjestelmd koostuu seuraavista osateki-
joista: elektronisista tuotekoodeista, tunnisteista ja lukijaverkostosta, objektien
nimipalvelimesta (ONS, Object Name Service), XML:dan pohjautuvasta PML-
kielestd (Physical Markup Language) sekd viliohjelmistosta. Tarvitaan myds
tietopalvelimia elektronisia tuotekoodeja varten (EPC Information Service,
EPCIS), jotka siséltavat varsinaisen tuotekuvauksen PML-kielelld toteutettuna.
(EPCglobal 2005b) PML-kieli on kehitetty yleiskieleksi kuvaamaan fyysisid ob-
jekteja, prosesseja ja ymparisttjd. Objektien nimipalvelin on “liima”, joka yhdis-
tad elektroniset tuotekoodit niihin liittyvddan PML-muotoiseen tietoon
palvelimilla saatuaan ensiksi pyynnon lukijalaitteiden ja muiden tietojarjestel-
mien valilla toimivalta valiohjelmistolta. Yleisesti kdytetty objektien nimipalve-
limen kanssa kommunikoiva viliohjelmisto on nimeltddn Savant. Objektien
nimipalvelin on puolestaan hakemisto, joka elektronista tuotekoodia vastaan
palauttaa sen nimenomaisen palvelimen osoitteen, josta tuotekoodia vastaavat

tiedot 16ytyvat. (Chang 2004, 368)
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KUVIO 1. Tuotetta vastaavien tietojen hakeminen EPC-verkosta Rinta-Runsalaa

ja Tallgrenia (2004, 15) mukaillen.

2.4 Haasteita

Radiotaajuisen etdtunnistusteknologian yleistymista kansainvéliselld tasolla on
pitkdan hidastanut yhtendisten standardien puute. Viime aikoina tilanteeseen
on kuitenkin tullut huomattavia parannuksia ja yleistymisen esteend ei voida
pitdd endd yksinomaan standardien puutetta. Vuonna 2004 tuli joukko merkit-
tavia standardeja: maailmanlaajuinen 868 MHz:n UHF taajuusalue, EPC Gen 2
tunnistetyypin globaali standardi ja globaali ALE standardi tukemaan lukijan
toimintaa (Nurminen 2005a). Vaikka tdydellisen yhtendisiin maarittelyihin ei
vield ole paastykadn, on tilanne kuitenkin aiempaan verrattuna huomattavasti
parempi. My0s kansainvaliselld standardointiorganisaatio ISO:lla on jo kolme

radiotaajuista etdtunnistusteknologiaa kasittelevdd standardia: ISO 14443, ISO
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15693 ja ISO 18000 (Weinstein 2005). Taajuuskanavien kdyttda ovat yleisesti ra-
joittaneet esimerkiksi niiden aiempi varaaminen matkapuhelinten kayttoon ja
maakohtaiset saiddokset (Rinta-Runsala & Tallgren 2004, 15). Euroopassa kérsit-
tiin pitkddn myos alhaisesta lahetystehosta Yhdysvaltoihin verrattuna. Kaytan-
nossda tama tarkoitti esimerkiksi huomattavasti huonompaa 200 tunnisteen
sekuntilukunopeutta verrattuna Yhdysvaltojen 500 tunnisteen sekuntivauhtiin

(Committee on Radio Frequency Identification Technologies 2004, 8).

Tunnisteiden lukeminen voi epdonnistua tunniste- tai lukijatormayksesta johtu-
en. Tunnistetdrméyksessa lukijan kentdssa on useampi kuin yksi tunniste, jotka
yrittavat lahettdd tietojaan samanaikaisesti, jolloin lukija ei pysty erottamaan
tunnisteita toisistaan. Tunnisteiden tulisi siis ldhettda tietonsa hieman eri aikoi-
hin, jotta niiden lukeminen onnistuisi. Asian ratkaisemiseen on kéytetty erilai-
sia ldhetysalgoritmeja. (Lee, Kwon, Choi, Das & Kim 2004, 265)
Lukijatorméyksessd on puolestaan useita lukijoita, jota lukevat saman tunnis-
teen tietoja. (Rinta-Runsala & Tallgren 2004, 16) Ongelmaksi tilanteen muodos-
taa se, ettd tunnisteen kuuluisi olla vain yhden lukijan kentdssd, esimerkiksi
yhden dlykkdan ostoskdrryn piirissd, jotteivdat naapurin ostokset tulisi vaaran

asiakkaan maksettavaksi.

Tunnistamisessa kdytettdaviin taajuuksiin vaikuttaa ymparisto, jossa niiden tulisi
toimia. Esimerkiksi ympdristossd tai tuotteissa itsessddn olevat metallit ja nes-
teet hankaloittavat tunnisteiden lukemista, ja pahimmillaan voivat estda luke-
misen kokonaan. Radiotaajuista liikenndintida haittaavat hairiot voivat olla
perdisin myo6s sahkomoottoreista ja loistevalaisimista (Jones ym. 2005). Korke-
amman taajuusalueen ollessa kdytossd voidaan lukea kauempaa, mutta toisaal-
ta taas esimerkiksi nesteen vaimentavat vaikutukset kasvavat (Rinta-Runsala &

Tallgren 2004, 9).

Etatunnistusteknologian yleistymiseen liittyy myos keskustelu tietosuojasta se-

kéd yksityisyydensuojasta ja useat aktivistiryhmét ovat esittineet vastustavan
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kantansa teknologiaa kohtaan. Yleisend pelkona tuntuu olevan, ettd kauppiaat
vakoilevat etdtunnistusteknologian avulla asiakkaita heidan tietamaéttaan ja il-
man erillistd suostumusta, ja muuallakin kuin kaupan tiloissa. Erityisen herkak-
si tilanteen tekee teknologian kdyttoyhteys, jossa tunnistamisessa liikutaan
yksilotasolla. Etdtunnistusta kuluttajarajapinnassa kayttoonottavien tahojen tu-
lisikin kouluttaa ja valistaa asiakaskuntaansa uudesta teknologiasta. (Jones ym.

2005)
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3 VAHITTAISKAUPPA JA KULUTTAJA

Téssa luvussa kasitellddn etdtunnistusteknologiaa vahittaiskaupassa. Hahmote-
taan mahdollisuuksia vahittdiskaupan prosessien muutokseen seka joitakin
seikkoja teknologian kayttoonottoa koskien. Esitellddn millaisia sovelluksia tu-
levaisuuden vahittaiskauppa mahdollisesti pitda sisdllddn ja kuinka ne osaltaan
vaikuttavat kuluttajan suorittamaan ostotapahtumaan. Tutustutaan myods Met-
ro-konsernin Future Store kokeilumyymaldn tapaukseen. Lisdksi tarkastellaan
etatunnistamisen ajankohtaisia kuluttajakysymyksid, eli yksityisyytta ja tie-

tosuojaa seka teknologian vastaanottoa.

3.1 Tuotetietojen hallinta

Kaupoilla on useita hyvid syitd ottaa radiotaajuinen etdtunnistusteknologia
kayttoon. Etdatunnistusteknologiaa voidaan hyddyntda jakeluketjun hallinnassa
ja varastoinnissa sekd kaupan myyntitiloissa, joskin viimeksi mainitulla alueella
teknologia on vield kokeiluasteella. Vahittdiskaupan inventaarioiden ylldpito
saa suurta etua radiotaajuisesta etatunnistusteknologiasta. Varastoissa voidaan
pitdd aiempaa vahemman tavaraa, koska tarkka ja reaaliaikainen varastosaldo
tunnisteilla varustetuista tuotteista on helposti saatavilla. Asiakkaiden tarvitsee
kohdata entistd harvemmin tyhjid hyllyja, silla myytdvien tuotteiden tdyden-
nysprosessi toimii jouhevammin - tietddhdn kauppias ajoissa lahestyvit tuote-
vajeet sekd varastossa ettd hyllytasolla samoin kuin tuotteiden parasta ennen -
paivaykset. My0s vialliset tuote-erdt on helppoa jdljittdd ja vetda tarkasti rajaten
pois markkinoilta. Ennen jouduttiin varmuuden vuoksi usein poistamaan
myynnista kaikki kyseiset tuotteet, vaikka vikaa olisi ollutkin vain muutamassa
yksikossd. (Kelly & Erickson 2005) Myo6s hajautettu tuotesijoittelu varsinaisen
myymaldn puolella tulee yleistymaan, eli tietylle tuotteelle ei endd varattaisi yh-
ta ainoaa hyllysijaintia. Samaa tuotetta voidaan laittaa esille eri pisteisiin myy-

maldn kaytaville ja hyllyille, silld etdtunnisteiden ja lukijaverkoston ansiosta



17

tuotteet voitaisiin kuitenkin paikallistaa mistd tahansa liikkeen tiloissa. (NCR

Corporation 2004)

Tuotteen seuraaminen jakeluketjussa toimisi Rinta-Runsalan ja Tallgrenin (2004,
18-19) mukaan seuraavasti. Tuotantolaitoksessa tuote tai sen pakkaus varuste-
taan radiotaajuisella etdtunnisteella. Tuotantolaitoksen lastausovella on lukija,
joka keraa tiedon siitd, ettd tuotteet ovat lahteneet matkaan. Tiedot tallennetaan
langattomasti ja ilman manuaalisia tyOvaiheita varastojdrjestelmiin. Tavaran
saapuessa jakelukeskukseen, on sen ovella toinen lukija, joka tunnistaa saapu-
vat tuotteet ja tallentaa tiedot varastojdrjestelmédan. Samalla suoritetaan vertailu
saapuneiden ja tilattujen tavaroiden kesken. Jakelukeskuksesta lahtiessd tavara
liikkuu jalleen lukijoiden kautta ja varastokirjanpito paivittyy. Kaupan varaston
ovella on niin ikddn lukija, joka ilmoittaa tuotteet kaupan varastokirjanpitoon.
Nyt kauppa tietaa tarkasti mitd tuotteita silla on hallussaan, miten tuoreita ne
ovat, mitd taytyisi tilata lisdd ja niin edelleen. Kun tavara vieddan varastosta itse
myymaldan, siirtad véliovella oleva lukija viela tuotteet kirjanpidossa varaston

puolelta myymalaan.

Vihittaiskaupan ostoprosessia voidaan myos tehostaa ja nopeuttaa, kun jokai-
seen tuotteeseen saadaan oma etatunniste. Kokonainen ostoskorin sisilto voi-
daan kassapisteelld skannata nopeasti ja automaattisesti. (Kelly & Erickson
2005) Yleisesti esitetyssd tulevaisuusvisiossa itsepalveluasiakas kédvelee lukija-
porttien ldpi elektronisin tuotekoodein varustettujen tuotteiden kanssa ja mak-
saa ostoksensa kontaktittomalla maksukortilla, joka voidaan my®os siis etdlukea.
Tuotteista saadaan my0s runsaasti lisdinformaatiota hyddyntamalld elektronis-
ta tuotekoodia. Kappaleessa 3.2 esitellylla tavalla tuotekoodia vastaan voidaan
hakea sitd vastaavat tiedot palvelimelta. Tuotteista voidaan tallentaa esimerkik-
si hinta, takuu ja erilaisia valmistustietoja, kuten missa ja milloin tuote on tehty
(RFIDjournal 2005¢c). Kun tunnisteet tulevat tuotekohtaisiksi, kuluttajat voivat
lukea niiden tietoja jo myymalatiloissa kaupan infokioskeissa tai omilla matka-

puhelimeen tai kdmmentietokoneeseen integroiduilla lukijoillaan (Zhu, Wang
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& Sheng 2004). Muita tuotteista tallennettuja tietoja, joita my6s muut kuin hen-
kilokuntaan kuuluvat pédédsevét katselemaan, voisivat olla my0s esimerkiksi tie-
dot tuotteita koskevista lisdvarusteista, paivityksista tai varoitukset allergisoivia

aineita siséltavista elintarvikkeista (NCR corporation 2004).

3.2 Asiakkuudenhallinta

Etatunnistusta voidaan kdyttdad tuotteisiin sekd tavaroihin, mutta myds ihmi-
siin, kuten henkilostoon ja asiakaskuntaan. Rinta-Runsalan ja Tallgrenin (2004,
30-31) ideoimassa hahmotelmassa kanta-asiakasohjelman omaava yritys voisi
lisatd radiotaajuisen etdtunnisteen kanta-asiakaskorttiin. Kortin ja sithen yhdis-
tetyn tunnisteen avulla kauppa voi tarjota kohdennettuja palveluita asiakkail-
leen. Kanta-asiakaskorttiin voisi ladata esimerkiksi henkilokohtaisia
tarjouskuponkeja, jotka perustuisivat asiakkaan segmenttiin ja aikaisempaan
ostohistoriaan. Asiakkaan suostumuksella kaupalla olisi mahdollista seurata
asiakkaiden kayntitiheyksid ja viipymisaikoja sisddnkdynteihin yhdistetyilld lu-
kijoilla. Naita tietoja kauppa voisi hydodyntdaa markkinoinnin suunnittelussa.
Asiakkaat voisivat my0s katevasti osallistua kaupassa erilaisiin kilpailuihin ja
arvontoihin ilman kuponkien kirjoittelua yhteystiedot sisdltdvda kanta-

asiakaskorttia vilauttamalla.

Vield pidemmalle vietynd myos asiakkaiden liikkeita ja toimia myymalatiloissa
voitaisiin tarkkailla ja tallentaa tapahtumien tiedot analysoitavaksi. Rinta-
Runsalan ja Tallgrenin (2004, 24) raportissa kerrotaan Japanissa suoritetusta ko-
keilusta, jossa kirjakaupan asiakkaiden kayttaytymista jaljitettiin radiotaajuisel-
la etdatunnistusteknologialla. Kirjoihin asetettuihin etdtunnisteisiin ja hyllyihin
integroituihin lukijoihin perustuva jdrjestelma mahdollisti analyysit kirjojen se-
lailuajasta, selailujen maarasta sekd hyllyjen ja kirjojen ldpikadyntijarjestyksesta
ennen ostopddtostd. Vastaavia menetelmia kédyttden kerattyja tietoja voitaisiin
hyddyntdd myos muiden alojen myymaldsuunnittelussa, esimerkiksi tavaroi-

den sijoittelussa ja kulkuvaylien mitoittamisessa. Myos vanhempansa kadotta-
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neen lapsen perhe 16ytyy tulevaisuudessa helposti isostakin marketista ilman
hédiritsevid kuulutuksia, jos liikkeen lukijaverkostolla padstddn paikantamaan

isan tai aidin kanta-asiakaskortti.

3.3 Huomioita kdyttoonotosta

Radiotaajuisen etdtunnistusteknologian kayttoonotto vaatii minimissadn varsi-
naiset tunnisteet, lukijalaitteistot sekd ohjelmistot tiedon késittelyd varten. IBM
(2004) on tuotteistanut radiotaajuisen etatunnistusteknologian ratkaisuja vahit-
taiskaupalle ja hahmotellut omista kaupallisista lahtokohdistaan tarkemmin
mahdollisia laitteistoja ja mahdollisuuksia hyddyntda tunnisteita. Esimerkiksi
multimediakioskeja ja -ndyttdja tarvitaan tuotetietojen sekd kohdennetun mai-
nonnan nayttdmiseen. Mukana kulkevat tai ostoskdrryihin ja -koreihin integ-
roidut kimmentietokoneen kaltaiset paitteet voivat pitdd sisdllddn erilaisia
informaatiopalveluita. Alykkaat lukijoilla varustetut hyllyt taas ilmoittavat
puuttuvista tai vadrinsijoitetuista tuotteista automaattisesti ja mahdollistavat
myo6s dynaamisen hinnoittelun digitaalisten hyllynédyttdjen avulla. Visiossa on

luonnollisesti lukijoita my0s kaikissa kassapisteissd ja kulkuvaylien varrella.

Radiotaajuinen etdtunnistusteknologia ja sen sovellukset vaativat myos run-
saasti raatdlointia ja testaamista eri ympadristdissd. Teknologia pitdd sisdllaan
runsaasti muuttujia, kuten erilaisia tunnistetyyppejd, viestintataajuuksia ja eri-
laisia siruprotokollia. On my®6s helposti ymmarrettavad, ettd teknologian liian
pikainen integroiminen olemassa olevaan operatiiviseen toiminnanohjausjarjes-
telmdan on varsin riskialtista toimintaa, joten testauksen kanssa vaaditaan malt-
tia. Radiotaajuinen etatunnistusteknologia pystyy tuottamaan useimmille selvia
kustannussaastoja, esimerkiksi manuaalisen tyon tai virheiden kasittelyn vahe-
nemisen muodossa, mutta teknologia ei valttdmatta kuitenkaan mullista yrityk-
sen liiketoimintaa. Kokeiluprojektit saattavat osoittaa myds sen, ettei
teknologian kayttoonotto maksaisi itseddn takaisin kovin nopeasti, tai ettd

suunniteltu toimintaymparisto ei yksinkertaisesti sovellu kdyttoonottoon. Ei ole
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myoskddn olemassa tarkasti maariteltyd tunnisteen hintatasoa, joka kertoisi mil-
loin yrityksen kannattaisi oma kokeilunsa aloittaa tai ottaa teknologia kadyttoon.

(Nurminen 2005b)

Kayttoonoton kustannukset ovat melko korkeat ja Jonesin ym. (2004) mukaan
luultavimmin edistdavat kaupan alalla olevaa ilmi6td, jossa pienet toimijat jadvat
suurten jatkuvasti toimintojaan keskittdvien toimijoiden jalkoihin. Vaaditaan
tarpeeksi suuri ja varakas organisaatio, jotta se kykenisi investoimaan lukijoi-
den ja laitteistojen lisdksi my0s kerdtyn tiedon analysointikapasiteettiin ja kallii-
siin  erikoisosaajiin. Kun kauppajdtit tuovat etdtunnistusteknologian
hypermarkettien lisiksi my0s pieniin keskusta-alueiden myymaléihin, niiden
yksittdisilla kilpailijoilla ei ole mitddn mahdollisuutta vastata haasteeseen tek-
nologian saralla. Ehkédpa parhaaksi kilpailukeinoksi muotoutuukin vanhan ajan

ihmisldheinen palvelu.

3.4 Vahittiiskaupan sovelluksia ja ostotapahtuman muutos

Radiotaajuisten etdtunnisteiden hyddyntamisen kuluttaja voi aloittaa ldhitule-
vaisuudessa jo ostoskierroksen aikana, jolloin tunnisteilla on mahdollista esi-
merkiksi aktivoida myymaldssa olevia multimediakioskeja tai virtuaalisia
asiakaspalvelijoita. Naiden avulla pystytddan antamaan lisda tietoa tuotteesta ja
esimerkiksi siihen liittyvistd lisdpalveluista. (NCR corporation 2004) Tunnisteita
ja niiden tarjoamaa informaatiota voidaan hy6dyntaa myos kotioloissa, ellei nii-
td poisteta tai deaktivoida liikkeestd poistuttaessa. Esimerkiksi italialainen ko-
dinkonevalmistaja Merloni Elettrodomestici on valmistanut &lykkaan
pesukoneen, joka osaa lukea vaatteisiin upotetuista radiotaajuisista etdtunnis-
teista pesuohjeet ja toimia automaattisesti niiden mukaan. (RFIDjournal 2005c)
Liikkeelld on my0s visioita muista dlykkdistd kodinkoneista, kuten ruokatay-
dennyksistd huolehtiva jadkaappi (Roussos, Kourouthanasis ja Moussouri

2003).
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Roussos ym. (2003) ovat valmistaneet ja testanneet prototyyppeja vahittdiskau-
pan sulautetuista jarjestelmistd. Heiddn kuvaamansa kauppajdrjestelma toisi
sekd helppoutta ostamiseen ettd tarjoaisi lisdpalveluita: Ensimmadiseksi kuluttaja
ottaa kayttoonsa ostoskarryn, joka on varustettu pieneen ndyttoon integroidulla
verkotetulla tietokoneella ja radiotaajuisten etdtunnisteiden lukijalaitteella, joka
kirjaa kaikki kdrryyn asetetut ostokset. Varsinainen ostoskierros voidaan aloit-
taa, kun jarjestelméddn on kirjauduttu sisddan. Kayttdjalla on henkilokohtainen
tili, joka tdssa mallissa perustuu kayttdjatunnukseen ja salasanaan. Jos asiakas
on vieraillut ennenkin kyseisessad kaupassa, saa hdan kdyttoonsa edellisista kayt-
tokerroista paatellyn ostoslistan editointimahdollisuudella. Kun tuotteet mene-
vat ostoskdrryyn, ndkee kuluttaja naytostd reaaliaikaisesti tuotetta koskevia
lisdtietoja sekd ostoksen hinnan. Myo0s ostoksista kertyva yhteishinta on naky-
villa. Kun asiakas karryineen liikkuu myymaldssa, naytollda on karttandytto ja
navigointitietoa, joilla voi paikallistaa helposti haluttuja tuotteita. Vapaavalin-
taisesti asiakas voi vastaanottaa nayttoonsa myos omaan kuluttajaprofiiliinsa
kohdistuvia mainoksia ja tuotetarjouksia. Kassalla voi kdyttaa perinteista palve-
lua tai suoriutua nopeasti kulkemalla kérryjen kanssa lukijaporttien 1dpi, jolloin

ostokset luetaan vield kerran oikean loppusumman varmistamiseksi.

Roussos ja kumppanit (2003) kuvaavat testioloissa positiivista palautetta kerdn-
nyttd teknologiaa hyodyntdvaa ostoprosessia sanalla “retailtainment”. Vapaasti
suomentaen kyseessd on siis viihdearvoja sisaltdava ostosten teko. Heiddan mu-
kaansa ihmisid kiehtoo viihdyttavien tekijoiden lisdksi erityisesti minimoitu os-
tosten maksuun meneva aika, mahdollisuus tarkkailla ostoksista kertyvaa
hintaa, ostohistoriaan perustuvat automaattisesti generoituvat ostoslistat seka
tuotteista saatavilla oleva kattava lisdinformaatio. Roussoksen ja kumppanei-
den testiympdristd muistuttaa paljolti Metro-konsernin oikeasti toimivan ja

yleisolle avoimen Future Store -testimyymaldn konseptia.

Saksan Rheinbergissa toimivassa Metro Future Store -supermarketissa kokeil-

laan vahittdiskaupan uusia innovaatioita oikeilla asiakkailla. Metro-konsernin
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kaupassa radiotaajuista etdtunnistusteknologiaa on kokeiltu menestyksekkaasti
myOds myymaldn prosesseissa, ei ainoastaan jakeluketjun hallinnassa. (Metro
Group 2005) Marketin luonteesta johtuen sen kayttamat ratkaisut ovat aivan
kehityksen karjessd. Kyseinen supermarket toimii testilaboratoriona myos noin
neljdllekymmenelle laite- ja ohjelmistovalmistajalle, joita ovat muiden muassa

Cisco, IBM, Intel ja Microsoft. (Blau 2004)

Koko myymala on katettu langattomalla Wi-Fi -standardin mukaisella verkolla,
johon ostoskarryjen tietokoneet, elektroniset hyllynreunanaytot, myyntipisteet
ja multimediandytot ovat yhdistettyina. Ostoskarryihin integroituja tietokoneita
nimitetddn henkilokohtaisiksi ostosapulaisiksi (PSA, Personal Shopping Assis-
tant), ja niiltad voi saada tuotetietojen lisaksi my0s navigointiapua. Tieto karrys-
sa olevista ostoksista menee suoraan verkon ylitse kassapisteille, jotka voivat
laskuttaa kassalle saapuvia ostajakohtaista tunnuslukua vastaan. Future Store
testaa seka 13,56 MHz ettda 900-1000 MHz radiotaajuisia etatunnisteita. Mata-
lampi taajuus on kdytossda myymalatiloissa tuotekohtaista tunnistusta varten ja
korkeampaa taajuutta ja pitempaa lukuetdisyyttd kdytetadn varastossa jakelijoil-
ta tulevien tukkupakkausten tunnistamiseen. Toistaiseksi myymalatilojen noin
neljastakymmenestatuhannesta tuotteesta vain noin kolmekymmenta kantaa
radiotaajuista etatunnistetta: Gilletten partaterat, Kraft Foodsin juusto, Procter
& Gamblen shampoo ja jotkin CD-levyt. (Blau 2004) CD-levyissa olevilla tunnis-
teilla voidaan aktivoida ndytekappaleiden kuuntelu multimediapisteissa. Tun-
nisteet toimivat my0s varkaudenestona normaalien varashélyttimien tapaan.
(Rinta-Runsala & Tallgren 2004, 20). My0s erdat myymalan hyllykét on varus-
tettu lukijoilla, jotka edelleen kommunikoivat tuotehallintaohjelmiston kanssa.
Jarjestelma automaattisesti havaitsee milloin tunnisteella varustettuja tuotteita
otetaan hyllystd ja palautetaan paikoilleen tai milloin hyllya tiaydennetaan.

Tdaydennyspyynnot jarjestelma osaa tehdé itsendisesti. (Blau 2004)

“Tulevaisuuden kauppa” -kokeilu jatkuu edelleen ja vahvistaa radiotaajuisen

etatunnistuksen asemaa. Myos muuta sulautettua teknologiaa on myymaléssa
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kokeiltu. (Metro Group 2005) Oletettavasti teknologia alkaa ennen pitkaa levita

muuallekin kuin pelkdstaan kokeilukauppoihin.

3.5 Yksityisyydensuoja

Juban ja Wyld (2004) osoittavat artikkelissaan, ettd radiotaajuinen etatunnistus-
teknologia on suuren kuluttavan yleison keskuudessa vield suhteellisen tunte-
maton asia. Ihmisilla on myos tiettyja ennakkoluuloja teknologiaa kohtaan.
Yleisimpid pelkoja ovat yksityisyydensuojaa koskevien epdilyiden lisdksi arvai-
lut kuluttajahintojen noususta, kun tunnistusteknologiaa implementoidaan
tuotteisiin. Pelkona on myds se, ettd tunnisteet ovat alttiita asiattomalle urkin-
nalle kauppatilojen lisdksi ulkopuolisessa maailmassa, kaduilla ja kotioloissa.
Erds tekninen ratkaisu, jota my0s jotkin kuluttajajarjestot suosittelevat, on tun-
nisteen deaktivoiminen kaupasta lahdettdessd, eli talloin se saatetaan pysyvasti
lukukelvottomaksi. (Stajano 2005) T&lloin tosin joudutaan luopumaan oston jal-
keisista lisdpalveluista, joita yksiloiva etdtunniste tuotteessa mahdollistaisi. Tal-
lainen palvelu voisi olla esimerkiksi takuupalautus ilman kuittia. (Giinther &
Spiekerman 2005) Asiaton tunnisteiden lukeminen voi olla my6s kauppiaan
huolena. Uhkakuvissa voi olla esimerkiksi kilpailijoiden suorittama urkinta

naapuriliikkeisiin.

Glinther ja Spiekermann (2005) ovat tutkineet kuluttajien asenteita Metro
Groupille, jonka Future Store -myymalédssa radiotaajuiset etatunnisteet on otet-
tu kokeiluluonteisesti laajempaankin kadyttoon varsinaisissa myymalatiloissa
(ks. luku 3.4). Samalla he ovat kehittdneet ja arvioineet yksityisyytta edistdvia
teknologioita (Privacy-enhancing technologies, PET) ja esitelleet tutkimukses-
saan tdtd koskien kaksi erilaista ldhestymistapaa yksityisyyden suojaamiseen.

Kyseessa ovat kayttajdlahtdinen ja agenttipohjainen malli.

Kéayttajalahtoisessda mallissa henkildilla on tdysi kontrolli kantamiinsa etatun-
nisteisiin, jotka vaativat toimiakseen asianmukaisen autentikoinnin, yleensa sa-

lasanan jonkin kayttoliittyman kautta. Tunnisteet eivét siten lahtokohtaisesti
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vastaile omatoimisesti lukijaverkosta tuleviin kyselyihin, vaan kayttdja itse ak-
tivoi tunnisteen ja palvelut mikéli tuntee niita tarvitsevansa. Kontrolli miten ja
milloin tunnistetta kdytetddn pysyy siis koko ajan kayttdjalla itselladn. (Giinther

ja Spiekermann 2005)

Agenttipohjaisessa mallissa tunniste on taas ldhtokohtaisesti aktiivinen ja val-
mis vastaamaan lukijalaitteiden signaaleihin. Pddsynvalvonta on tdssd mallissa
siirretty agentille, eli erddnlaiselle automaattiselle yksityisyyden- ja identitee-
tinhallintaohjelmistolle, joka pitda sisdlladan kuluttajan etukdteen asettamat yksi-
tyisyyspreferenssit. Ennalta asetetut asetukset maédrittelevdt, missa ja kenelle

tunniste tietonsa luovuttaa. (Giinther ja Spiekermann 2005)

Esitellyista ratkaisuvaihtoehdoista huolimatta kuluttajat eivat mielelldaan pida
aktiivisia tunnisteita mukanaan ja iso osa ihmisistd mieluiten deaktivoi tunnis-
teensa ostosreissun padtteeksi (Giinther ja Spiekermann 2005). Esitetyt uhkaku-
vat ovat jossain madrin todellisia, mutta liioiteltuja, silld esimerkiksi
tunnisteiden koodeja ei pystytd niin vain tulkitsemaan ilman padsya taustalla
oleviin jdrjestelmiin. Uhkakuvista kdydaan keskustelua ja esimerkiksi Tietoko-
ne-lehden toimittaja on hieman kérjistetysti kuvaillut tilannetta laitevalmistaji-
en ja kuluttajien valilld: “Rfid-tunnisteiden ja —lukijoiden valmistajat ovatkin
joutuneet kirjoittamaan perusteellisia selvityksid tekniikan soveltamistavoista ja
rajoituksista. Tavallisia tunnisteita ei suinkaan pystyta lukemaan vakoilusatel-
liiteista kasin, mutta asian todistaminen maallikoille on hankalaa.” (Hamalai-
nen 2005) Avointa dialogia teknologian hyodyista ja haitoista on siis pidettava

ylla, jotta kuluttajien vastareaktiot eivat aiheetta kasvaisi (Jones ym. 2005).
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4 YHTEENVETO

Téamaén tutkielman tavoitteena oli kartoittaa yleistyméssa olevan radiotaajuisen
etatunnistusteknologian piirteitd sekd sen kdyttoa vahittaiskaupan yhteydessa.
Teknologia pyrittiin esittelemaan riittavalla tarkkuustasolla asian ymmaértami-
seksi, seka kasittelemddn sen kayttod kaupan ettd kuluttajan ndkokulmista.
Monien uusien teknologioiden tavoin radiotaajuinen etatunnistusteknologia
sisdltda sekd hyvia ettd huonoja puolia, katsantokannasta riippuen. Teknologian
avulla voidaan saavuttaa taloudellisia hyotyja sekd liiketoiminnan harjoittajille
ettd kotitalouksille. Tunnistetietojen yhdistdminen erilaisiin tietojarjestelmiin
kasvattaa soveltamis- ja hydodyntamismahdollisuuksia entisestddan. Teknologian
avulla voidaan paitsi virtaviivaistaa toimintoja, my0s luoda uusia ja rikkaampia

palvelumuotoja.

Suosituinta radiotaajuinen etdtunnistaminen on kaupan piirissad tédlld hetkelld
logistiikan saralla. Ominaisuuksiensa ansiosta etdtunnistus on esimerkiksi kor-
vannut tai tdydentdnyt monella toimijalla viivakoodien kayttoa jakeluketjunhal-
linnassa. Myymaloihin tunnisteet tulevat aikaisintaan muutamien vuosien
kuluttua, vaikka jo télla hetkelld on yksittdisten myymalatuotteiden etatunnis-
tamista kokeilevia testi- ja pilottiprojekteja. Kayttoonotto vaatii seka
lukijalaitteistojen, tunnisteiden ettd soveliaiden ohjelmistojen hankintaa. Useat
valmistajat tekevdt my6s muuta etdtunnistusta hyodyntavaa laitteistoa, kuten

multimediakioskeja ja dlykkaitd ostoskarryja.

Uutta teknologiaa kohtaan on runsaasti ennakkoluuloja ja kenties kyse on myos
todellisista uhkakuvista, silla vaarinkaytoksid yleensa syntyy jos se vain on
mahdollista. Yksi keskustelluimpia alueita on yksityisyydensuojan menettami-
nen. Pahimmillaan etatunnistusteknologian avulla voidaan luoda huomattava
kuluttajien tietosuojaa ja yksityisyytta loukkaava valvonta- ja tarkkailuteknolo-
gia. Radiotaajuinen etdtunnistaminen on yhd osin kypsymisvaiheessa, ja sen

kayttoonotossa voi ilmetd yllattavia teknisid haasteita. My0Os vaihtelevat stan-
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dardit ja niiden puute sekd maakohtaiset asetukset radiotaajuuksien kaytolle
ovat olleet haasteena yleistymiselle. Radiotaajuinen etdtunnistusteknologia
nayttdd haasteista riippumatta yleistyvan hiljalleen ja ndin tehdessdan se muut-
taa paitsi kaupan prosesseja my0s arkisia toimintatapojamme. Aika ndyttdaa mi-
hin kaikkialle radiotaajuinen etdtunnistamisteknologia tulevaisuudessa yltda ja

kuinka uudet soveltamiskohteet otetaan vastaan.

Aiheen Kkasittely perustui kriittiseen artikkelien tutkimiseen. Perehtymalla ar-
tikkelien sisdltdimé&&n tietoon oli mahdollista luoda yleiskasitys radiotaajuisesta
etatunnistusteknologiasta ja sen soveltamismahdollisuuksista ja haasteista va-

hittdiskauppakontekstissa.
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